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1. Uvod

Vnitfni kontrolni systém (dale také ,VKS“) je dlleZitou soucasti pracovnich postupl organizace. Podle
mezindrodné uznavanych standardd COSO' je vnitfni kontrolni systém ,proces provadény
predstavenstvem, managementem a dalS$imi pracovniky spolecnosti, jehoZ cilem je poskytnout
primérenou jistotu ohledné dosahovani cili souvisejicich s provozem, vykaznictvim a dodrZzovanim
predpist”.

Interni audit posoudil nastaveni a udrZovani vnitfniho kontrolniho systému OICT. Cilem vyhodnoceni
je podat ujisténi, Ze vnitfni kontrolni systém je nastaven tak, aby umoziioval minimalizaci provoznich,
financnich, strategickych a jinych rizik vznikajicich v souvislosti s ¢innostmi spole¢nosti.

Posouzeni VKS auditofi provedli na zakladé provedené auditni zakazky vykonané v pribéhu roku 2023,
a to audit ¢. APO1 2023 ,Systém protikorupéniho managementu”“ (dale téz ,ABMS“). Rozsah
hodnoceni a podaného ujisténi se tedy tyka kontrolnich mechanismi zavedenych v ramci této oblasti.

Soucasti VKS je také funkce nezévislého interniho auditu. Proto je v této zpravé obsaZena také
informace o nastaveni a fungovdni interniho auditu v OICT.

2. Nastaveni a fungovani VKS

2.1. Celkové shrnuti

Soucdsti kazdého interniho auditu v OICT je kromé jednotlivych zjisténi a doporuceni také celkovy
ndzor auditora na stav provérované oblasti. Nize uvedend tabulka obsahuje kritéria pro vyhodnoceni
auditované oblasti z hlediska nastaveni vnitfniho kontrolniho systému. Skala pro hodnoceni je
Ctyrstupnova od ,dobry” az po ,,nevyhovujici®.

1 The Committee of Sponsoring Organizations of the Treadway Commission.

Tento dokument je povaZovan za vlastnictvi spolecnosti Operator ICT, a.s., a mUze byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.
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Charakteristika

e Radné provadéné &innosti

* Systémy a procesy odpovidajici obchodnim poZadavkim a objemu
e Rizika a jejich oSetfeni jsou vyvazena

* Nebyly zjiStény zadné nebo jen drobné nedostatky

Dobry

 Klicové procesy jsou fadné provadény

e Systémy a procesy povétsinou odpovidaji obchodnim pozadavkim a objemu
e Rizika a jejich oSetieni jsou jesté vyvazena

® Zjisténé nedostatky Ize zmirnit v ramci bézné provozni ¢innosti

Vyzaduje zlepSeni

e Klicovi procesy vykazuji ¢astecné nedostatky

* Systémy a procesy ¢asteéné neodpovidaji obchodim poZadavki a objemu
N & Rizika a jejich oSetreni jsou Castecné nevyvazena

o Zjisténi nedostatky vyZaduji zvlastni pozornost

® Byly zjiStény zavainé problémy

e Systémy a procesy neodpovidaji obchodnim pozadavkim a objemu
4, e Rizika a jejich oSetfeni jsou zcela nevyvaZend

o Zjisténé nedostatky naléhavé vyZaduji zavést mimoradna opatreni

Nevyhovujici

Nize uvdadime zavéry celkového posouzeni v rdmci provedeného auditu:

e Audit ABMS
Jak je patrné zuvedeného prehledu, vramci auditu provedeného vroce 2023 byla
provéiovana oblast klasifikovdna prvnim nejlep3im stupném hodnoceni ,,dobry”. To znamen3,
ze klicové procesy jsou radné provadény, povétsinou odpovidaji obchodnim poZadavkim,
rizika nejsou vyznamna a jejich oSetfeni je vétSinou adekvatni.

3. Posouzeni podle prvku VKS

Pro ucely vyhodnoceni se VKS zpravidla popisuje podle svych prvk(, oblasti ¢i cykll. Podle mezindrodné
uzndvanych standard COSO Ize &lenit vnitini kontrolni systém nasledovné®:

kontrolni prostredi
Fizeni rizik

kontrolni aktivity
informace a komunikace

2 Uvedené Elenéni ma pomoci zorientovat se v riznych oblastech VKS. Konkrétni kontrolni mechanismy &i zji$téni mohou spadat pod vice

uvedenych oblasti. V ramci zpravy pro zjednoduseni fadime jednotliva zjisténi pravé pod jednu z uvedenych oblasti.

Operator ICT, a.s. se sidlem www.operatorict.cz info@operatorict.cz 1C: 027 95 281
Dé&lnicka 213/12 www.litacka.cz Tel.: +420 246 030 970 DIC: CZ 027 95281
17000 Praha7

zapsany v Obchodnim rejstiiku u Méstského soudu v Praze; spisovd znaé¢ka B. 19676
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Strana 4/8



m[lop_ FRATOR
C|Tllea Roéni zprava o stavu VKS_2023

e monitorovani

3.1. Kontrolni prostredi

Vychodiska

Kontrolni prostiedi je soubor standardli, procest a struktur, které poskytuji zaklad pro provadéni
vnitini kontroly v celé organizaci. Pfedstavenstvo a vrcholovy management udavaji ,tén seshora”,
pokud jde o dlleZitost vnitfni kontroly véetné ocekdvanych standardd chovani.

Kontrolni prostiedi zahrnuje integritu a etické hodnoty organizace, parametry nastavujici organizacni
strukturu a dale napf. také proces ziskavani, rozvoje a udrzeni kompetentnich pracovnikd. Vysledné
kontrolni prostfedi md zasadni dopad na celkovy systém vnitfni kontroly.

Stav v OICT

V ramci oblasti ,kontrolni prostfedi” auditofi vroce 2023 neidentifikovali nedostatky, které by
vyplynuly v ramci auditu zaméfeného na ovéreni ABMS. Auditofi rovnéz nedisponuji informacemi
o jinych nedostatcich v ramci této oblasti VKS.

Auditofi ddle uvadeéji, Ze spole¢nost ma stale zavedeny systém protikorupéniho managementu a také
tzv. etickou linku, a to jiZ pfed nabytim Ucinnosti narodniho zékona o ochrané oznamovatelG. V rdmci
tohoto systému bylo v roce 2023 evidovano osm podnétl. Z téchto osmi podnétl byly klasifikovany tri
podnéty jako divodné, tii podnéty jako castecné dlivodné a 2 podnéty jako nedivodné. Spolecnost
OICT k témto podnétiim prijala opatreni k oSetfeni zjisténych nedostatk a rizik.

Spolec¢nost také disponuje postupy pro prevenci a detekci korupéniho, podvodného nebo jiného
nezadouciho jednani. Tyto mechanismy posiluji kontrolni prostifedi, firemni kulturu a prohlubuji
napliovdani zasady transparentnosti.

3.2. Rizeni rizik
Vychodiska

Kazda spolecnost celi rGznym rizikim z externich i internich zdrojl. Riziko je moZnost, Ze dojde
k udélosti, ktera ovlivni dosazeni stanovenych cili (negativné — riziko v uzsim slova smyslu nebo
pozitivné — pfilezitost). Analyza rizik zahrnuje dynamicky a priibézny proces identifikace a hodnoceni
rizik. Rizika ohroZujici dosaZzeni stanovenych cild napfi¢ spolecnosti by méla byt posuzovana ve vztahu
k rizikovému apetitu. Analyza rizik tvofi zaklad pro urceni toho, jak budou rizika fizena. Mezi vyhody
celofiremniho Fizeni risk (enterprise risk management, ,ERM*) patfi:

zvySeni okruhu moznych pfilezZitosti

identifikace a fizeni rizik napfi¢ celou spole¢nosti

zvySeni pozitivnich vysledkd a redukce nepfijemnych prekvapeni
snizeni vykyvl ve vykonnosti

Tento dokument je povaZovan za vlastnictvi spolecnosti Operator ICT, a.s., a mUze byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.

Strana 5/8



m[lop_ FRATOR
C|Tllea Roéni zprava o stavu VKS_2023

e zlepseni alokace zdrojd
e posileni celkové odolnosti spole¢nosti.

Stav v OICT

V ramci oblasti ,fizeni rizik” auditofi v roce 2023 neidentifikovali nedostatky, které by vyplynuly v ramci
auditu zaméreného na ABMS. Na zakladé, které maji auditofi k dispozici, jsme neidentifikovali Zddna
dalSi rizika v uvedené oblasti.

3.3. Kontrolni ¢innosti

Vychodiska

Kontrolni ¢innosti jsou aktivity nastavené prostfednictvim vnitrofiremnich zédsad a postupd, které
pomahaji zajistit, Ze rozhodnuti a pokyny vedeni ur¢ené ke zmirnéni rizik, jsou naplfiovany. Kontrolni
¢innosti se provadéji na vsech urovnich spolecnosti, v riiznych fazich procest véetné IT prostredi firmy.
Mohou mit preventivni nebo detektivni (zjistovaci) charakter a mohou zahrnovat fadu manualnich
a automatizovanych cinnosti, jako jsou autorizace a schvalovéni, oddéleni neslucitelnych roli a kontrola
Ctyr oci, ovérovani, odsouhlaseni a kontroly obchodni vykonnosti.

Stav v OICT
V rdmci oblasti , kontrolni ¢innosti“ auditofi v roce 2023 neidentifikovali Zadna zjisténi. Auditofi nemaji

informace o jinych nedostatcich v ramci této oblasti VKS.

3.4. Informace a komunikace

Vychodiska

Informace jsou nezbytné k tomu, aby spole¢nost mohla vykonavat vnitini kontrolu a podporovat tak
dosahovani svych cilG. Vedeni by mélo mit k dispozici relevantni a kvalitni informace z internich
i externich zdrojd. Komunikace je kontinualni, opakujici se proces poskytovani, sdileni a ziskavani
potfebnych informaci. Interni komunikace je prostfedek, kterym jsou informace Sifeny v ramci
organizace, proudi nahoru, dold a napfic entitou, v pfipadé externi komunikace vné spole¢nosti.

Stav v OICT

V rdmci oblasti ,,informace a komunikace” auditofi v roce 2023 neidentifikovali nedostatky, které by
vyplynuly v rdmci auditu zaméreného na ABMS. Auditofi ani nemaji informace o jinych nedostatcich
v ramci této oblasti fizeni rizik.

Tento dokument je povaZovan za vlastnictvi spolecnosti Operator ICT, a.s., a mUze byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.
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3.5. Monitorovani

Vychodiska

PribéZna hodnoceni, samostatna hodnoceni nebo jejich kombinace se pouZivaji ke zjisténi, zda je
pfitomna a funguje kazda z péti sloZek vnitfni kontroly. Nezavislou formou takového hodnoceni je také
interni audit.

Stav v OICT

Nastaveni a fungovani interniho auditu v OICT je popsano v nasledujici kapitole.

4. Interni audit v OICT

Funkce nezavislého interniho auditu v OICT je zajiSténa externé na zakladé smlouvy s BDO Audit s.r.o.
Interni auditor je pfimo podfizen generalnimu fediteli spole¢nosti OICT a ma za Ukol zabezpecdovat
nasledujici ¢innosti:

pfezkum a vyhodnoceni pfiméfenosti a Uc¢innosti fidici kontroly vnitfniho kontrolniho systému

provéfeni spravnosti vybranych operaci

dodrZovani pravnich predpis( pfijatych opatfeni a stanovenych postupl

zjistovani, zda jsou vcas rozpozndvéna rizika a zda jsou pfijimana véasnd opatreni ke zmirnéni

¢i kompletnimu vylouceni jejich dopadd

e ovéreni mechanism fidici kontroly, Ze poskytuji vedoucim pracovnikiim spolehlivé a v€asné
informace

e doporuceni ke zdokonaleni vnitfniho kontrolniho systému

e poskytovani konzultacni sluzeb dalSim Gtvarim

e vedeni auditorské dokumentace v nalezité formé.

Nezdvislé postaveni interniho auditu a jeho Ukoly jsou formalné definovany statutem interniho auditu
v souladu s Mezindrodnimi standardy pro profesni praxi interniho auditu.

Interni auditor prohlasuje, Ze po celou dobu poskytovani sluzeb byli vSichni ¢lenové auditniho tymu
nezavisli a nebyli ve stfetu zajmu. Interni auditor dale prohlasuje, Ze postupoval vidy nestranné
a objektivné podle Mezinarodnich standardi pro profesni praxi interniho auditu.

Nebyly zaznamendny Zadné pokusy ze strany zaméstnancl a predstavitelt OICT o ovlivnéni auditnich
vysledkd nebo naruseni nezavislosti interniho auditu.

Interni auditor ddle prohlasuje, Ze mél k dispozici vSechny nezbytné zdroje a pfistup klidem
a informacim nezbytnym pro provadéni svoji ¢innosti.

Kvalita interniho auditu byla zajistovdna prostfednictvim postupd interniho auditu a metodickych
dokumentd BDO, jako je napf. manual interniho auditu nebo manual fizeni rizik. Supervizi prace
a vystup( z internich audit( vykonaval vedouci auditniho tymu. Cinnosti v ramci jednotlivych auditnich

Tento dokument je povaZovan za vlastnictvi spolecnosti Operator ICT, a.s., a mUze byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.
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zakazek byly dokumentovana s pomoci pracovni dokumentace obsahujici cile testovani, jeho pribéh
a zaveéry.

Auditni tym sestaval ze zkuSenych internich auditorli a zahrnoval vSechny nezbytné odbornosti.
Soucdsti tohoto tymu byli také auditofi disponujici mezinarodné uznavanou certifikaci v internim
auditu (CIA, CRMA).

Na zékladé pozadavku vedeni byl v roce 2023 realizovan jeden audit. Vystupem auditu je zprava
obsahuijici soubor zjisténi a doporuceni.

Tento dokument je povazovan za vlastnictvi spole¢nosti Operator ICT, a.s., a muze byt uZivan vyhradné zplsobem stanovenym v tomto dokumentu.
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